PLATINUMD

CIBER-SEGURIDAD

Serviclios de

PENETRATION TEST, VULNERABILITY ASSESSMEN‘T Y SBHRCE COBE AN-AI:YSISr- -
Proteja sus sistemas y aplicaciones sometiéndolas @ las pruebas que realizan-los ata-
cantes. Conozca sus vulnerabilidades mediante las mismas técnicas utilizadas por ellos,
y sepa como solucionarlas para evitar sufrir por esos ataques.

A través de nuestros servicios, simulamos ataques reales sobre los sistemas, obteniendo
pruebas concretas de hasta donde podria llegar un atacante evidenciando la vulnerabili-

dad y recomendando una posible solucion a cada hallazgo.

ANALISIS DE
VULNERABILIDADES

Mediante esta técnica, se efectia una
busqueda de vulnerabilidades presen-
tes en los sistemas analizados. Se ve-
rifica que cada vulnerabilidad exista,
sin efectuar la explota- cion de la mis-
ma. Este servicio tiene como ventajas
gue en un corto tiempo, se hallan casi
todos los posibles puntos de entrada
para un atacante. Se lleva a cabo con
herramientas automaticas especifi-
cas del tipo World-Class y mediante
los conocimientos de nuestro equipo
de consultores.

PRUEBAS DE
PENETRACION

En este caso, cada vulnerabilidad
hallada se explota para ingresar a
los sistemas del cliente y se intenta
seguir penetrando hasta donde sea
posible técnicamente. Esta técnica
tiene la ventaja de permitir demos-
trar fehacientemente los daflos que
podria causar un atacante. Si bien
para el desarrollo del servicio se uti-
lizan herramientas automaticas, es
fundamental y determinante el ex-
pertise de nuestro técnico.

ANALISIS DE CODIGO

Para determinar las posibles vulnera-
bilidades de una aplicacién, se anali-
za su codigo fuente, buscando fallas
de seguridad que podrian resultar
puertas de acceso para los atacan-
tes. Para este servicio se utilizan
las herramientas automaticas, pero
debido a que aun las mejoras herra-
mientas solo detectan un muy bajo
porcentaje de las fallas de seguri-
dad, en este caso es fundamental y
determinante el conocimiento y ex-
periencia de nuestro equipo técnico
especializado.

MODALIDADES

El cliente elige no dar absolutamente ninguna informacién sobre los sistemas a verificar, por lo que el equipo

‘ debe incialmente explorar, encontrar e identificar los posibles blancos relacionados con la empresa o negocio al

/] que se le debe efectuar el andlisis. Posteriormente, el equipo técnico lleva a cabo la bisqueda de vulnerabilida-

BLACK BOX des y/o explotacion de las mismas, exactamente de la forma en que lo haria un atacante externo que no conoce

la compaiiia. La ventaja de esta modalidad consiste en que es la mds cercana a la realidad, pero tiene como
desventaja que la duracién del proyecto es necesariamente mayor.

Es un intermedio entre Black Box y White Box, es decir la empresa brinda parte de la informacién técnica al equipo

-

&) que va a llevar adelante el proyecto. Esta modalidad se asemeja a lo que haria un atacante que conoce en parte
GREY BOX la compaiiia blanco del ataque, por ejemplo, un ex-empleado.
El equipo técnico cuenta con toda la informacién sobre el entorno, interface, equipos de conectividad, etc.,
@ de forma de acortar drasticamente los tiempos de proyecto, enfocandose sélamente en el anélisis.
Esta modalidad es la utilizada para el Andlisis de Cédigo en la que se entrega el cédigo fuente completo de
WHITE BOX la aplicacién para su anilisis.

www.platinumciber.com | info@platinumciber.com | Tel. +5411 21283279



